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La ciberseguridad abarca todo lo que hacemos online y, ahora mas
que nunca, nuestra vida online es nuestra vida cotidiana. Por
extension, las amenazas de ciberseguridad son amenazas a
nuestros sustentos, y educarnos al respecto es esencial para
proteger nuestro bienestar. Todas las personas pueden beneficiarse
al entender sus conceptos esenciales, y por eso es importante que
todos comprendamos el ABC de los términos de ciberseguridad.
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Prélogo
’

Si estas dando tus primeros
pasos en el ambito de la

ciberseguridad, este es el lugar = |.|..I.4- ' ‘
donde comenzar. Para entender

por qué, veamos cémo ,

funcionan normalmente las <@

cosas.

Te encuentras con la palabra ‘ spyware’, y quieres saber qué significa. En
cuanto empiezas tu busqueda, te asaltan términos que no habfas visto
nunca antes. Puede que te encuentres con una definicién como esta:

“El spyware es un tipo de malware que monitoriza el dispositivo de la
victima para extraer datos sensibles sin que la victima lo sepa. Ejemplos de

spyware: adware, keyloggers y troyanos”.

Esta es una definicion precisa, pero no es de gran ayuda. Ahora tienes mas
preguntas. ;Cémo funciona el spyware? ;Qué se consideran datos sensibles,
y hasta qué punto deberias preocuparte por su seguridad? ;Qué es un
keylogger? ;Acaso es una palabra de verdad?

Vamos a tomar un enfoque diferente.

Mas que dar definiciones técnicas, vamos a mostrarte cémo la ciberseguri-
dad influye en tu vida, y a ofrecerte comparaciones sencillas. Este no es un
glosario exhaustivo, y no pretende serlo. Esta pensado para abrirte el apetito
de aprender mas.

Si buscas explicaciones técnicas mas detalladas sobre todo lo referente a la
seguridad online, visita nuestro blog en NordVPN.com/blog, donde
encontraras contenidos de interés explicados en mayor profundidad.
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Antivirus

Recibes un nuevo correo electrénico. Asunto: Te

quiero. )
En él, encuentras una preciosa confesién de amor

de alguien que te admira desde el anonimato. Y

también hay una foto. Sientes curiosidad, haces

clic en el archivo adjunto... y descargas un virus.

Tu antivirus lo pone en cuarentena de inmediato. Has tenido suerte: era un
virus antiguo, y su firma ya estaba en la base de datos.

Si el virus es nuevo y no estd registrado en la base de datos, el antivirus
dispone de otras herramientas para detectarlo. Tu antivirus siempre analiza
tu equipo en busca de actividad sospechosa. Si un programa trata de
saltarse esta monitorizacién, se ejecuta en el arranque de tu equipo sin tu
permiso o descarga otras formas de malware, el antivirus reacciona.

Y no solo se trata de virus. Hay toda clase de programas maliciosos como
troyanos, ransomware, keyloggers, etc., que pueden tratar de comprometer
tus dispositivos o aprovecharse de ellos.

En la actualidad, la palabra
‘antivirus’ define a una amplia
variedad de herramientas

anti-malware que protegen a
tu dispositivo frente al

malware.

Términos relacionados virus, malware, software anti-malware, troyano,
gusano, adware.




Botnet

Abres tu navegador, introduces la direccion de tu web favorita para ver
memes. Oooh, esta caida. Y nunca sabrés por qué.
Son los zombis.

Bots, para ser exactos. Un enjambre de dispositivos infectados, sin mente,
han enviado cientos de miles de peticiones a la web y la han saturado.

Este ataque se denomina DDoS, que significa ‘denegacién del servicio’.
Hay personas que usan botnets para este y otros propdsitos maliciosos,
como enviar spam por correo electrénico o crear trafico de internet falso.

Tus dispositivos quiza sean parte de una botnet y respondan en secreto a
las érdenes de un cibercriminal. Es dificil de saber si tu equipo es un bot: el
Unico indicio puede ser un rendimiento ligeramente peor, o su
sobrecalentamiento.

|

Términos relacionados: bot, zumbie, ataque DDoS.
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Texto Cifrado

Abres una app de mensajeria y escribes “LO SIENTO, no voy a poder ir esta
noche. Estoy un poco mal del estémago”.

Esto se llama ‘texto plano’. Es un texto sin encriptar que puede ser
interceptado y leido por un espia online. También se llama ‘mentira’: te
sientes bien, pero prefieres quedarte en casay ver una pelicula. Al menos,
estds usando una app de mensajeria segura. Esta app aplica un algoritmo
para transformar tu mentira en un texto cifrado:

“ueEeQrwrd1GL24HWDi2ttNg5flUXUzqgslFqb94~Ef2NUINBrD

rPb84wbReVnclTP2AgnMCkhaHC3UrfR8VWxh3jWWh+OWE”

Aqui tienes la encriptacién en accidn. El texto plano se transforma en texto
cifrado mediante una clave segura (un cédigo). Las apps de mensajeria
que usan tus amigos tienen la clave que descifra tus mensajes. Los espias
online no la tienen, asi que no pueden leer tus comunicaciones.

Términos relacionados: encriptacion, codigo, texto plano, descifrar
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Filtracion de datos

Tienes un grupo de chat con un montén de tus amigos cercanos. Un dia,
descubres capturas de pantalla del chat en todas las redes sociales. Has
sufrido una filtracién de datos. Una filtracion de datos ocurre cuando datos
sensibles caen en manos de alguien que no deberia tener acceso a ellos.

¢Como ha ocurrido esto? ;Un hacker ha interceptado tus comunicaciones?
;O ha sido una filtracién interna? Quizéa el compariero de piso de Marc
accedi6 al chat mientras Marc estaba en el bafo. El siempre parecié
sospechoso. Probablemente nunca lo descubras.

Esto es lo que ocurre también con las filtraciones de datos de las grandes
empresas.

Las empresas relinen grandes cantidades de datos —a veces, datos de
usuarios como tu—, y algunas de estas empresas sufren filtraciones, los
datos se hacen publicos, y entonces ves tus nombres de usuario y
contrasefas dando vueltas por la web.

Comprueba periédicamente cuéles de tus cuentas han sufrido filtraciones

de datos en haveibeenpwned.com.

Términos relacionados: facilitacion no intencional de informacion, escape
de datos, vulneracion de datos.
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/" Encriptacién de extremo a
\

extremo

Lo has oido decir en tono de broma:

“iVamos a implementar una encriptac-

ion de extremo a extremo!”. ;Qué es tan

extremo sobre ella? La encriptacién de

extremo a extremo elimina al intermedi-

ario. Solo tu y la persona a la que le

estas enviando tu mensaje pueden ver su contenido.Imagina que tus datos
son una nota de papel. Antes de enviarla, la pones en un sobre que protege
su contenido ante los curiosos. Eso es la encriptacion.

En algun punto del camino, un tercero (por ejemplo, el servicio de
mensajeria que usas) abre ese sobre, extrae tus datos y los envia a su
destinatario final. Simplemente, internet funciona asi: hay intermediarios
por todas partes.

La encriptacion de extremo a

extremo elimina al
intermediario. Solo tu y la
persona a la que le envias la
nota pueden ver su contenido.

A |

Términos relacionados: texto cifrado,
texto plano.




Firewall

Estés en una cola. Cuando

hoy.

llegas hasta el portero, te
dice: “No puedes entrar”. Te
das la vuelta y te marchas a
casa. No habra discoteca

El portero aplica la regla de quién puede entrar en la discoteca y quién no.
Estas reglas son arbitrarias: dependen de las normas de la discoteca y de
circunstancias externas. Por ejemplo, quiza el club esté lleno, o se esté

celebrando una fiesta privada.

De la misma forma, un firewall se
alza entre tu red local e internet.
Como un portero digital, aplica la
norma de qué trafico es lo bastante
bueno para acceder a tu red. Un
firewall permite el trafico de fuentes
o direcciones IP confiables. ;No
estas en la lista? Lo siento, trafico:
vete a casa. Asi es como un firewall
protege tu red frente al trafico
malicioso de internet que podria
comprometer tu sistema.

il

—
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Hacker

Los has visto en las peliculas. Son misteriosos, antisociales, incluso
peligrosos. Son los forajidos digitales que viven al margen de las normas.
Hackean el Pentdgono en menos de 5 minutos.

Asi ocurre en la ficcidn, claro. Los hackers son personas, y cada persona

tiene sus motivos. A algunos les gusta el desafio intelectual de acceder a
redes. Otros, los llamados hackers de guante negro, actian con malicia.

Comprometen sistemas para su propio beneficio, roban datos valiosos o
dinero, interfieren en las redes y causan toda clase de dafios.

Muchas empresas y gobiernos contratan a hackers de guante blanco para
que traten de acceder a sus sistemas para comprobar su seguridad. Esto se
denomina test de penetracion, y puede tener muchas formas: incluso
fisicas.

Por ejemplo, un hacker de guante blanco puede entrar en el edificio
de una empresa siguiendo a un empleado. Las personas son
educadas y normalmente sostienen la puerta abierta para otros,
incluso para los desconocidos. Una vez dentro, el hacker puede robar
discos duros con datos sensibles, acceder a equipos informéticos sin
supervisién, o comprometerlos (por ejemplo con keyloggers).




¢Pueden hackearte a ti?

Depende de tus medidas de seguridad. Sin embargo, los hackers
extremadamente habilidosos suelen encontrar una forma de acceder
incluso a las redes mas seguras. La buena noticia es que probablemente
estén interesados en objetivos mas apetecibles que tu cuenta de Steam.

Normalmente sufrirds hackeos indirectos: por ejemplo, filtraciones de
datos.

Més bien deberias tomar precauciones ante los estafadores que crean
webs falsas o envian enlaces maliciosos, es decir, ante el phishing. Si
introduces tu contrasefa en una web falsa, se la estards dando directa-
mente a un estafador.

Términos relacionados: hacker de guante gris, hacker de guante negro,
hacker de guante blanco, penetracion, test de penetracion.
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Direccion IP

Tu teléfono tiene una direccidn IP (abreviatura de Protocolo de Internet)
asignada por tu red. Lo mismo ocurre con tu portétil, tu Smart TV'y
cualquier otro gadget que se conecte a internet. Ningun dispositivo
puede funcionar online sin contar con una. Por qué?

Digamos que quieres entretenerte un rato. Sacas tu
teléfono y escribes ‘Reddit.com’ en la barra de
direcciones.

Pero tu teléfono no sabe lo que significa ‘Reddit.com’. Su idioma
nativo estd compuesto por nimeros, no por palabras. Para
acceder a Reddlit, tu teléfono envia una pregunta: “;Cuél es la
direccién IP de Reddit.com?”.

¢Cuél es la direccion IP de Reddit.com?

Esta pregunta es remitida a un servidor _
especial: una base de datos de . IPdeReddit

direcciones IP. El servidor encuentra la
direccion IP de Reddit y se la envia a tu

teléfono.
Solicitud
Tu teléfono entonces envia una solicitud a la
oo direccion IP de Reddit. Y Reddit envia la
st informacién de vuelta a la IP de tu teléfono.
Informacién
delalPde
Reddit

Pasa un segundo, y Reddit aparece en tu pantalla. Meh, hoy
no encuentras nada interesante, asi que le das al botén de

‘cerrar’.

n



Cryptojacking

Tu equipo esté caliente y
zumba, el ventilador est3
girando como un loco.
Pero funciona muy
despacio. Tienes que
esperar mucho para que
cargue cualquier cosa.

¢La razén? Un hacker ha
secuestrado tu equipo

para minar criptomone-
das.

Probablemente has oido hablar del minado de criptomonedas. Para
explicarlo de forma sencilla, es cuando recibes criptomonedas como
recompensa por realizar célculos complejos en tu dispositivo. Pero estos
célculos necesitan de mucha potencia computacional: normalmente,
demasiada potencia como para que resulte rentable hacerlo.

Para resolver este problema, los hackers secuestran dispositivos y los
hacen minar criptomonedas para ellos. Realizan este ataque —llamado

cryptojacking— utilizando malware o cédigos maliciosos en paginas webs.

Las victimas quedan preguntdndose por qué su equipo se sobrecalienta
tanto.

P.S. Si, sabemos que poner cryptodacking en la letra J es hacer trampas.

Pero la letra J es un desierto en términos de ciberseguridad, asi que
tenfamos que aprovechar.

Términos relacionados: criptominado, criptominado malicioso.
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Keylogger

Estés en la biblioteca
escribiendo un ensayo para
tu clase de economia. Lo
tenias que haber entregado
ayer. La bateria de tu portatil
se agota, y te has dejado el

cargador en casa.

Una chica de aspecto
amistoso esté sentada cerca.

Le pides prestado su portétil: sélo necesitas 5 minutos para terminar de
escribir tu idea mientras auin te sigue rondando la cabeza. Ella acepta
ayudarte. Tomas su portatil, accedes a tu nube y terminas tu critica sobre
las leyes antimonopolio durante la era de la Gran Depresion.

Cuando vuelves a casa, descubres que tu correo electrénico y muchas de
tus cuentas online han sido hackeadas. ;Cémo?

La chica tenfa un keylogger instalado en su portétil. Se trata de una
herramienta que registra las pulsaciones de las teclas. Grabé todo lo que
habias escrito, incluyendo el nombre de usuario y la clave de tu almace-
namiento en la nube.

Como usas la misma contrasefia para tu nube y tu correo, un hacker
accedid a tu cuenta de correo primaria (por eso no deberias reutilizar las
contrasenas). Y, desde alli, pudo resetear las contrasefas de tus otras
cuentas.

Los keyloggers no suelen provenir de chicas de apariencia amistosa.
Normalmente tienen forma de dispositivos de hardware que los hackers
conectan a ordenadores sin supervision. También pueden ser herramientas
de software usadas de forma legal o ilegal. Por ejemplo, algunas empresas
instalan keyloggers en sus equipos para monitorizar a sus empleados.

Términos relacionados: spyware.
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Bomba légica

Estéas en el trabajo, y han pasado cinco minutos de la hora de una entrega.
Estés tecleando rapidamente, pero entonces todo se desconecta. Ya no
puedes acceder a la red interna ni a ningtin archivo remoto. Hoy no habra
mas trabajo.

Al dia siguiente oyes rumores. Fue un antiguo empleado, un informéatico
disgustado: él desactivd la red interna. ;Pero cdmo puede ser? Aél lo
echaron hace medio afo, y no ha tenido acceso a los sistemas de la empresa
desde entonces.

Bueno, en su ultimo dia de trabajo, dejé una bomba
|égica. Se trata de una pieza de cédigo malicioso que se
activa cuando se cumplen ciertas condiciones. Por

ejemplo, cuando el CEO accede a un sistema sensible.

Una bomba légica puede activarse en una fecha
especifica, como ocurrié en nuestra
historia, cuando exploté medio afio
después de quedar establecida.

Términos relacionados: bomba légica, amenaza interna
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Ataque de intermediario

Estas en una cafeteria, usando su Wi-Fi publica. Has enviado un correo
electrénico a tu contratista pidiéndole su nimero de cuenta bancaria. Te
da su niimero, realizas tu pago, te bebes tu café con leche.

)p 4

pregunta: “;Cuando
recibiré el pago?”
\\
(Qué?

Volvamos a la cafeteria. Un hacker llegé a la cafeteria antes que tu,

Dos dias después, el
contratista te llamay te

establecié un hotspot malvado y lo llamé “Cafeteria Wi-Fi Gratis”. Al creer
que era una red legitima, tU te conectaste a su hotspot. Desde ese
momento, el hacker pudo monitorizar tu trafico de internet.

Eso es un ataque de intermediario.

El hacker interceptd tu correo y te envid su propio nimero de cuenta
bancaria. El recibié tu dinero, mientras que el contratista sigue esperando
su pago.

Ten presente que las redes Wi-Fi publicas nunca son seguras. Incluso si no
han sido establecidas por un hacker, nunca sabes hasta qué punto estan
bien configuradas. Alguien podria estar rodando en medio de tus
comunicaciones. Asegurate de que usas una VPN antes de conectarte a
una.

Términos relacionados: ataque del gemelo malvado, jarro de miel de Wi-Fi
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Network

Tus dispositivos son parte de una red, que es parte de una red mayor, que es
parte de una red todavia mayor, que... ya pillas la idea. Eso es internet, una
red de redes informéticas, grandes y pequefas. Y tu estas en ella.

La red mas cercana a ti se llama LAN: red de &rea local. Se refiere a un
grupo de dispositivos interconectados en una ubicacion fisica. Asi que,
cuando te conectas al router de tu casa, te estds conectando a tu LAN.

La red de tu casa probablemente es bastante pequena, de unos 10
dispositivos conectados (o, si te encantan los gadgets, posiblemente
algunos mas, pero no te juzgamos por eso: jla tecnologia es genial!). Una
LAN también puede tener el tamafio de una empresa, o abarcar toda una
escuela con miles de dispositivos interconectados.

Términos relacionados: internet, LAN.
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Phishing

Recibes un correo electrénico de tu banco. Es un aviso: alguien ha tratado
de retirar dinero de tu cuenta. “Por favor, envie su nombre de usuario y
contrasefa INMEDIATAMENTE para confirmar su identidad”, dice el
banco.

Suena espeluznante, pero no deberias responder a este miedo.

Comprueba el remitente con atencién, y probablemente te daréas cuenta
de que no se trata de tu banco, sino de alguien que se esté haciendo pasar
por él. No respondas, y no hagas clic en ninguin enlace del correo. Llama
directamente a tu banco y preguntales por este mensaje.

Esta estafa se denomina phishing, y puede adoptar muchas formas.
Mensajes o correos que usan el miedo y la urgencia para obtener detalles
confidenciales. Una web falsa que se ve casi idéntica a la de tu universidad.
Si introduces tu nombre de usuario y contrasefia en ella, se los estaras
dando a un estafador.

La forma de defenderte es simple: ten cuidado. Presta atencién a los
mensajes sospechosos que juegan con tus miedos, o, todavia peor, que te
prometen algo demasiado bueno para ser cierto. Solo tienes que hacer
clique aqui para recibirlo.

Detente, piensa, y revisa. No
hagas clic en un enlace si la
URL no parece legitima.
Como regla general, nunca
introduzcas ni facilites tu
contrasefia salvo que tengas
la completa certeza de que
se trata de un sitio seguro.
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Ransomware

Enciendes tu ordenadory... espera, ;qué es esto? La pantalla no carga.
Pero hay un mensaje: “Tus archivos han sido encriptados por el Grupo
Hacker NarutoRun. Tienes una semana para transferir 500 ddlares en
Bitcoin a nuestra billetera, o tus archivos habran desaparecido para
siempre. jRasengan!”.

Suena como una trama de una comedia pobremente escrita, pero no es
algo para reirse. El ransomware es un tipo de malware que encripta a la
fuerza los datos de su victima. Nadie, salvo los hackers, puede deshacer la
encriptacion, porque solo ellos tienen la clave. (Hay muchos protocolos de
encriptacion que son practicamente irrompibles sin la clave que los
desencripta: ve a ‘texto cifrado’y a ‘encriptacién de extremo a extremo’.)

No deberias pagar la fianza porque tus ddlares (o, mas probablemente, tus
criptomonedas, que es lo que los hackers suelen pedir) ayudarian a
financiar a criminales. En lugar de esto, aprende a combatir el ransomware:

Ll No descargues nada desde webs sospechosas. No abras enlaces,
correos electrénicos o mensajes extrafios. Ver: phishing.

Haz regularmente una
copia de seguridad de tus
archivos maés sensibles.

o Usa contrasefas robustas.

Actualiza tus apps y tu software, sobre
todo tu software de seguridad.
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Ingenieria social

Tu teléfono te despierta a primera hora de la mafiana. La persona que te
llama te explica cordialmente que es un técnico de LiteNet, tu proveedor
de servicios de internet. Han tenido un problema en la red que puede
haberles causado una pequena pérdida de datos.

¢ Podrias facilitarle los Ultimos cuatro digitos de tu tarjeta de crédito, para
que puedan comprobar si se corresponde con los registros de su servidor?

Cdmo estas medio dormido, lo haces y contintias durmiendo. Te despiertas
del todo dos horas después, desayunas y descubres que te han hackeado.

La persona que te llamé no era un técnico, sino un ingeniero social: un
estafador que usa la manipulacién psicoldgica para que hagas una accién
especifica o reveles detalles sensibles.
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Repasémoslo paso a paso. El estafador te pillé temprano en la manana, se
presentd para aliviar tus sospechas (LiteNet es el principal proveedor de la
zona, era facil de adivinar) y te solté algo de jerga técnica para parecer
legitimo.

Luego llamé a LiteNet haciéndose pasar por ti, y dijo que habia olvidado su
contrasefa. Proporciond los Ultimos cuatro digitos de tu tarjeta de crédito

para confirmar su identidad (es decir, tu identidad) y reseted tu contrasefa
de LiteNet, incluyendo la de tu correo electrénico de LiteNet.

LiteNet es un proveedor de internet falso que hemos creado para esta
historia. Pero muchas empresas reales pueden resetear tus contrasefias por
teléfono basandose solo en los Ultimos cuatro digitos de tu tarjeta de
crédito. Deberias dar solo la minima informacién sensible posible al
suscribirte, y no facilitar nunca ningun detalle por teléfono.

Los ingenieros sociales utilizan
muchas técnicas diferentes para
manipular a los usuarios: algunas
muy sofisticadas, y otras mas
basicas. Un estafador puede
enviar mil correos falsos para
encontrar unas pocas victimas lo
bastante inocentes como para
responder facilitando sus
contrasefas o la

informacion de su

tarjeta de crédito.

Ver también:

phishing.
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Verificacion en dos
pasos

Intentas acceder a Twitter

desde el teléfono de tu amigo, porque te has dejado el tuyo en casa.
Como es un nuevo dispositivo, debes confirmar tu acceso en una app
especial de verificacion. Que esta en tu teléfono. Que esté en casa.

ijAargh, es lo peor de la ciberseguridad!

Si, puede que te cause algun inconveniente, pero la verificaciéon en dos
pasos (2FA) te protege con una segunda capa de seguridad. Si tienes
problemas para acceder a tu cuenta sin tu teléfono, también los tendran
los hackers.

Los dos factores suelen ser:

Algo que sabes tu (una contrasefia o un cédigo pin). O algo que tienes (un

teléfono, un libro de claves, o tu biométrica).

Ningun sistema es impenetrable, pero la 2FA mejora la seguridad de tus
cuentas a un nivel superior al de la mayoria de los usuarios. Los ciberdelin-
cuentes suelen ser oportunistas, asi que, en lugar de tratar de superar tu
2FA, buscarén objetivos mas sencillos, preferiblemente alguien que use
ABCDEFG como su contrasefa.

Deberias activar la 2FA en todos los servicios que cuenten con ella. Es una

forma sencilla para estar mucho mas seguro online, a cambio de una
incomodidad minima.

Términos relacionados: autentificacion en dos pasos.
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VPN

Navegas, haces scroll, surfeas. Y, siempre que estés online, dejas un rastro
de datos sobre ti. Tu proveedor de servicios de internet tiene acceso a tu
tréfico online. Todas las webs que visitas pueden ver tu direccion [P.

No se trata solo de tu privacidad: tu seguridad online también esta en
juego. Muchas webs siguen sin usar un protocolo de comunicacién
seguro. Muchas apps no explican qué clases de précticas de ciberseguri-
dad utilizan. Solo puedes confiar en ellas, sin tener motivos reales para
hacerlo.

Una VPN (red privada virtual) es una herramienta que redirige todo tu
tréfico a través de un servidor seguro, lo encripta en el proceso, y cambia
tu IPy tu ubicacién virtual. Aunque puede sonar muy técnico, una VPN es
una herramienta popular que es muy accesible para cualquiera.

Esto no significa que todas las VPNs sean igualmente buenas. Una VPN
redirige todo tu tréfico a través de sus servidores, asi que puede reunir tus
datos y venderlos al mejor postor. La buena noticia es que la mayoria de las
grandes VPNs son transparentes en cuanto a sus practicas, no mantienen
registros de los datos de sus usuarios, y no venden ni revelan ninguna
informacion a terceros.

Por ejemplo, en NordVPN tenemos una politica de cero registros, y
nuestros servicios son auditados regularmente auditados regularmente por
una de las cuatro principales empresas especializadas.

R

Términos relacionados: bomba de tiempo, amenaza interna.
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Wi-Fi

Estas en la habitacidn de tu hotel usando Wi-Fi gratuito. Varios pisos mas
abajo, un hacker esté espiando tu actividad online. ;Cémo?

El Wi-Fi publico es poco seguro de forma inherente: los ciberdelincuentes
pueden usar muchos métodos para aprovecharlo o comprometerlo.

Si el router estd mal configurado, un hacker puede observar el tréfico de
internet de cualquiera que lo utilice. O puede encontrar la forma de

introducir malware en la red y en tu dispositivo.

Un hacker puede configurar un hotspot falso —un gemelo malvado—y
enganarte para que te conectes a él. Ver también: ataque de intermediario.

Tu seguridad dependerd de:

La configuracion y las medidas de seguridad en el Wi-Fi del hotel. Las

practicas de seguridad de las webs que visites y de las apps que uses. Tus
practicas personales de ciberseguridad.

Normalmente no puedes saber hasta qué punto es segura una red publica,
asf que evita acceder a datos sensibles cuando te conectes a ellas. ; Por qué
no usar tus datos méviles en su lugar? ;O activar una VPN?

P.S. Si estés organizando un evento, no dependas del Wi-Fi proporcionado
por el recinto, porque raramente es seguro. Establecer adecuadamente una
red Wi-Fi no es sencillo, y requiere de un conocimiento técnico preciso. Si
no tienes las habilidades técnicas necesarias, es mejor que contrates a
profesionales.

Pero tu trabajo es igual de importante. jNecesitas comunicarte! Informa a

las personas asistentes al evento sobre cuéles son las redes oficiales, y
avisales de que no se conecten a ninguna otra, incluso si parecen legitimas.

Términos relacionados: inyeccion de malware, sniffing de Wi-Fi.
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Ataque del dia cero

o -
Has actualizado tu software, has instalado un antivirus,

has activado tu firewall. En este momento, ningin hacker

podria acceder a tu sistema, jverdad?

Si tan solo fuera tan simple.

Las redes informéticas, el software y el hardware son creados por personas.
Las personas cometen errores, no piensan en todos los posibles escenarios,
dejan vulnerabilidades.

Los hackers explotan esto. Buscan los puntos més débiles del sistema, y los
rompen.En cuanto se descubre una vulnerabilidad, se parchea. Las
actualizaciones que instalas para tus apps o sistemas operativos suelen ser
simplemente eso: parches para vulnerabilidades que han sido reciente-
mente descubiertas.

(Por supuesto, algunas vulnerabilidades nunca pueden parchearse. Las
personas, y no las maquinas, suelen ser el punto mas débil en materia de
ciberseguridad. Ver: ingenieria social).

Una vulnerabilidad del dia cero no es conocida por el fabricante, asi que no
ha sido parcheada. El nombre hace referencia al nimero de dias que el
fabricante ha tenido para solucionar la vulnerabilidad: cero. Un ataque
basado en esta vulnerabilidad se denomina ataque del dia cero o explotac-
ion del dia cero.

Asi que, incluso si mantienes tu sistema asegurado, parcheado y actualiza-
do, una actualizacidn del dia cero puede comprometerlo a través de una
vulnerabilidad anteriormente desconocida. La solucién es la vigilancia
constante. Muévete con inteligencia cuando estés online, utiliza contrasefas
robustas, no hagas clic en enlaces si no tienes la certeza de que son
seguros.

De esta forma minimizaras tus riesgos y haras que los ciberdelincuentes
busquen objetivos mas faciles.

Términos relacionados: vulnerabilidad del dia cero, ataque del dia cero.
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